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Emsi Software veroffentlicht Malware-Jahresbericht 2007
Behavior Blocker als wirksame Abwehrtechnologie im Vormarsch

Salzburg, Osterreich, den 21. Januar 2008 - Die Anzahl der Computerschadlinge hat
auch im vergangenen Jahr wieder rasant zugenommen, so das Ergebnis des jetzt
veroffentlichten ,Malware Jahresberichtes 2007“ des Security-Spezialisten Emsi Software,
Salzburg. Klassische Viren verlieren dabei an Bedeutung, im Vormarsch sind vielmehr
Spyware- und Adware-Programme, gefolgt von immer neuen Wirmern, Bots und
Trojanern. Der herkdbmmliche Ansatz reiner signaturbasierter Erkennung sto3t angesichts
dessen an seine Grenzen, die Zukunft gehoért Verhaltensanalyse-Programmen, so
genannten Behavior Blockern, wie sie Emsi Software mit ,a-squared Anti-Malware® und
seiner neuen Software ,Mamutu“ anbietet.

Zwischen Januar und Dezember 2007 gingen in der Emsi-Zentrale uUber 253.000
Meldungen infizierter PC’s ein (2006: 180.000), die Emsi-Software ,a-squared Anti-
Malware® fand dabei 1,9 Mio. unterschiedliche Malware-Typen (2006: 1,4 Mio.), der
Grolteil davon Ad- und Spyware. Das heifdt, dass jeder PC mit durchschnittlich acht
verschiedenen Malware-Typen infiziert war. So musste auch Emsi Software den
Signaturenbestand seiner Anti-Malware-Programme zwischen Januar 2007 und Januar
2008 von 500.000 auf 1,1 Mio aufstocken, um bei der Schadlingsbekdmpfung
mitzuhalten.

.In absehbarer Zukunft wird die signaturbasierte Analyse die wachsende Menge an
Malware schlichtweg nicht mehr bewaltigen koénnen®, erklart Christian Mairoll,
Geschéftsfuhrer von Emsi Software, ,es ist wie der Wettlauf zwischen Hase und Igel, man
hinkt mit der Entwicklung neuer Signaturen immer hinterher.“ Er hat diesen Trend bereits
vor Jahren erkannt und sich auf die verhaltensbasierte Malware-Abwehr, d.h. die
Entwicklung so genannter Behavior Blocker, spezialisiert. Alle auf dem PC ausgeflihrten
Aktionen von Software werden dabei permanent Uberwacht. Die Technologie kommt
sowohl im Produkt ,a-squared Anti-Malware® in einer Kombination aus signaturen- und
verhaltensbasierter Erkennung zum Einsatz wie auch in Reinform in der neuen Software
~-Mamutu®.

,Mit unseren auf Trojaner, Spyware, Wurmer und Dialer spezialisierten Produkten
verstehen wir uns als ideale Erganzung zu den klassischen Antiviren-Produkten,“ so
Christian Mairoll. Herkémmliche Viren machen bei den Antiviren-Herstellern derzeit keine
5% mehr aus, der Malware-Bereich besteht heute zum Grof3teil aus anderen
Schéadlingsarten, von denen Spyware und Adware den grof3ten Raum einnehmen, so das
Ergebnis des Malware-Jahresberichtes 2007 von Emsi Software.

,Beim Thema Spyware und Adware sind wir den Antiviren-Herstellern sicher voraus®,
erklart Mairoll, ,denn zusatzlich zur Signaturtechnologie haben wir bereits leistungsfahige
Behavior Blocker im Angebot.“ Emsi investiert Uberdurchschnittlich in die Forschung auf
diesem Bereich und wird in Kirze seine Produkte um eine wichtige Funktion, das
~-community feature®, erweitern. Hierzu in Kiirze mehr.
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Der Malware-Jahresbericht 2007 hat auch deutlich eine weitere Professionalisierung der
Trojaner-Szene gezeigt: Malware wird nicht mehr wie friher aus selbstdarstellerischen
Grinden oder aus reinem Spald an der Sache gebaut, sondern in erster Linie, um damit
im groRen Stil Geld zu verdienen. Der Grofteil der neu entdeckten Wurmer, Bots und
Trojaner enthalten keine zerstdrerischen Routinen mehr. Sie dienen ausschlieRlich dem
Zweck, fremde Rechner zu kapern um diese fernsteuern zu kénnen. Die so erworbene
Computer-Rechenleistung von tausenden PCs wird in der Regel am Schwarzmarkt als so
genannte Botnetze verkauft. Spammer verwenden diese Rechenleistung, um Millionen
von Spam Emails anonym abzuschicken, andere dunkle Organisationen speichern und
verbreiten damit illegale Daten, etwa aus dem Bereich der Kinderpornographie.

Einen Hintergrundartikel zum Thema finden Sie unter:
http://www.emsisoft.de/de/kb/articles/news080116/

Eine detaillierte Funktionsiibersicht des klrzlich veroffentlichten Mamutu 1.1 finden Sie
unter: http://www.mamutu.de/de/software/mamutu/

Mamutu 1.1 steht als 30-tagige Testversion unter
http://www.mamutu.de/de/software/download/ zum Download zur Verfligung.
Bildmaterial steht unter http://www.emsisoft.de/de/company/press/ bereit.

UBER EMSI SOFTWARE

Emsi Software GmbH wurde 2003 in Oberndorf, Osterreich von dem Griinder und Kopf
des Unternehmens Christian Mairoll gegriindet. Der Sicherheitsspezialist konzentriert
sich im |IT-Security Umfeld auf die verhaltensbasierte Malware-Abwehr. Das
Verhaltensanalyse-Modul des Hauptproduktes a-squared Anti-Malware beobachtet hierzu
alle aktiven Programme in Echtzeit. Dazu schaltet sich die Software zwischen
Betriebssystem- und Programm-Ebene und Uberwacht so das Verhalten aller gestarteten
Programme. Bei Verdacht auf schadliche Aktionen, wird ein Alarm ausgegeben und die
Malware kann gestoppt werden. Mit Mamutu brachte Emsi Software 2007 einen reinen
Behavior Blocker auf den Markt. Wahrend a-squared Anti-Malware mit dem "Doppelten
Echtzeitschutz" Schadlinge anhand ihres Verhaltens und aufgrund von Signaturen
bekampft, konzentriert sich ,Mamutu® rein auf die Verhaltensanalyse und enthalt keinen
Viren-Scanner.

Ziel ist es, im Bereich der Verhaltensanalysetechnologie zur Abwehr von Schadlingen ein
fuhrender Anbieter in Europa zu werden.
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